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10.11.2023 - DIHK

IT-Sicherheitsbeauftragter/Chief Information
Security Officer (CISO) -w/m/d-

@ Vollzeit/Teilzeit: Vollzeit oder Teilzeit
=l Befristet: Nein = Bewerbungsfrist: 10.12.2023

Gewilnschter Eintrittstermin: Zum nachstméglichen Zeitpunkt o Einsatzorte: Berlin

Bewerben Sie sich unter:
https://karriere.dihk.de/it-sicherheitsbeauftragterchief-information-security-offic-de-j1062.html

Die Deutsche Industrie- und Handelskammer (DIHK) Gibernimmt als Dachorganisation der 79 deutschen Industrie-
und Handelskammern (IHKs) die Interessenvertretung der deutschen Wirtschaft gegeniiber den Entscheidern der
Bundespolitik und den européischen Institutionen. Zugleich koordiniert sie das weltweite Netz der bilateralen
deutschen Auslandshandelskammern (AHKs) mit 150 Standorten in 93 Landern.

Zur Verstarkung unseres Teams suchen wir in der DIHK am Standort Berlin im Bereich DIHK-Digital, IT-Services
zum néchstmdglichen Zeitpunkt einen IT-Sicherheitsbeauftragten / Chief Information Security Officer (CISO) -w/m
/d - in Teil- oder Vollzeit.

Welche Aufgaben kommen auf Sie zu?

e konzeptionelle Entwicklung, Implementierung und Uberwachung der DIHK-Informationssicherheitsstrategie

e Ableiten der Anforderungen aus der NIS-2-Richtlinie fur die DIHK und Aufbau der sich daraus ergebenden
notwendigen Prozesse

¢ Einfihrung und Pflege eines Informationssicherheitsmanagementsystems (ISMS) nach ISO27001

¢ Aufbau und Umsetzung weiterer IT-GrundschutzmalRnahmen zur Gewéahrleistung der IT-Sicherheit

e |dentifizierung und Bewertung von Sicherheitsrisiken sowie Entwicklung von Maf3nahmen zur
Risikominderung

e Auswahl und Koordinierung der Dienstleister fur die Umsetzung der notwendigen MafRnahmen

¢ Monitoring und Bewertung der technischen Sicherheitslage mittels Tools, wie SIEM, Attack Path
Managementsystem und weitere Anwendungen

e |nitiierung, Prifung und Umsetzung von SicherheitsmaRnahmen

e Durchfiihrung von Sensibilisierungs- und Schulungsmalfinahmen zur Informationssicherheit

e Unterstltzung der Fachbereiche in Projekten, die informationssicherheitsrelevante Aspekte betreffen
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Was sollten Sie mitbringen?

¢ Einen Bachelor- oder Master-Abschluss in Informatik, Informationssicherheit oder vergleichbarer
Ausrichtung

e Nachgewiesene Erfahrung im Bereich der Informationssicherheit

¢ Tiefgreifendes Verstandnis der aktuellen Sicherheitstechnologien und -trends

¢ Analytische Denkfahigkeiten und die Fahigkeit, komplexe Sicherheitsprobleme zu l6sen

¢ Ausgezeichnete Kommunikations- und Prasentationsfahigkeiten

e Sicherheitszertifizierungen wie CISSP, CISM oder CISA oder dhnliche sind von Vorteil

¢ Kenntnisse Uber Datenschutzgesetze und -vorschriften

e Kenntnisse bei den einschlagigen Standards des Bundesamtes flr Sicherheit in der Informationstechnik
(BSI), insbesondere des IT-Grundschutzhandbuchs

Was bhieten wir lhnen?

e modern ausgestatteter Arbeitsplatz im Haus der Deutschen Wirtschaft im Herzen von Berlin
e Moglichkeit zum mobilen Arbeiten und zur flexiblen Arbeitszeitgestaltung

¢ Arbeitgeberfinanzierte betriebliche Altersvorsorge

¢ 30 Tage Jahresurlaub

e Zuschuss zum OPNV-Ticket

e verglnstigtes Essen in unserer hausinternen Kantine

Die DIHK ist zertifiziert nach dem Audit ,berufundfamilie®.
Wenn Sie Teil unseres Teams werden wollen, freuen wir uns auf Ihre Onlinebewerbung unter Angabe der
Gehaltsvorstellung.

Weitere Hinweise

Wir freuen uns Uber Bewerbungen von Menschen unabhéngig von Alter, Geschlechtsidentitat, sexueller
Orientierung, Herkunft, Hautfarbe, Religion oder Weltanschauung. Die Auswahl wird aufgrund der Eignung
getroffen. Menschen mit anerkannter Schwerbehinderung und ihnen gleichgestellte Menschen berlcksichtigen wir
bei gleicher Eignung und Qualifikation besonders.
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